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基于边界不确定性学习的图像篡改定位方法
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摘 要：针对目前图像篡改定位方法提取特征尺度单一、小篡改区域易与背景混淆造成误检漏

检、预测结果不确定性高等问题，提出了基于边界不确定性学习的图像篡改定位方法。首先，

使用金字塔视觉变压器提取篡改图像基础特征。其次，利用多级交互粗定位分支生成粗定位

图。再次，利用小目标感知细化分支提高小篡改区域感知定位能力。随后，利用多尺度特征融

合模块实现多尺度特征的充分交互与融合。最后，提出基于熵的边界不确定性感知损失进行

辅助监督，极大地降低了预测结果的不确定性。在 5 个常用公开图像篡改数据集上分别进行

域内和跨域实验，结果表明，本文方法可精准定位篡改区域，并优于其他方法。
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Abstract：The limitations of current image manipulation localization methods， such as the extraction of 
features at a single scale， the misdetection and omission of small tampered regions caused by background 
confusion， and the uncertainty existing in prediction results， are addressed. An image manipulation 
localization method based on edge uncertainty learning is proposed. The base features of the tampered 
image are extracted by means of a pyramid vision transformer. A coarse localization map is then generated 
through multi-level interactive coarse localization branches. To enhance the detection of small tampered 
regions， a small target-aware refinement branch is employed. Multi-scale feature fusion is achieved with 
the use of a dedicated module， which enables the full interaction and integration of features across different 
scales. Additionally， entropy-based perceptual loss is introduced to supervise boundary uncertainty， thus 
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significantly reducing the uncertainty of the prediction results. The proposed method is evaluated on five 
widely-used public image tampering datasets in both in-domain and cross-domain experiments. It is 
demonstrated by the results that the method can effectively localize tampered regions and outperform 
existing approaches.
Key words：computer application； image manipulation localization； multi-scale feature interaction； refined 
perception of small tampering areas； boundary uncertainty learning

0 引　言

多媒体数字图像信息常被用于法律诉讼、刑

事调查等多种重要场合［1］。随着图像处理技术的

飞速发展，Photoshop、FakeApp 等图像编辑工具

被广泛普及［2］。不法分子趁机利用图像操纵手段

从中获利，网络欺诈、虚假宣传、学术造假等现象

层出不穷［3］，造成了严重的负面影响。为更好地

保障社会安全、维护网络秩序，开展图像篡改定位

检测研究至关重要。

图像篡改主要包括拼接［4］、复制-粘贴［5］、移

除［6］3 种操作。早期的检测方法主要依赖手工提

取 特 征 ，如 彩 色 滤 波 阵 列（Color filter array，
CFA）［7］、JPEG 压缩伪影［8］、噪声不一致性［9］等。

上述方法在面对后处理攻击时，准确性和鲁棒性

下降，无法应对当前飞速发展的图像处理技术。

近年来，深度学习技术的发展推动图像篡改

定位检测任务不断向前。Chen 等［10］通过显式监

督的方式揭露篡改边界痕迹，以探索语义无关的

篡改线索。Shi 等［2］提出通过算子感应模块探索

边界位置与篡改区域的互补关系，细化边界和区

域特征。Shi 等［11］提出利用双重注意力机制和边

界监督网络定位篡改区域，以提高模型的检测性

能和鲁棒性。尽管现有方法已取得显著成效，但

仍存在一些问题：①特征尺度单一。仅从单一尺

度学习和提取特征会导致上下文信息丢失，当面

对不同尺度或尺度变化较大的篡改区域时，现有

方法无法实现精准定位。②小篡改区域感知能力

差。小篡改区域在图像中占据的像素较少，视觉

特征变化细微，易导致前景与背景混淆。现有方

法大多在固定尺度下进行局部特征学习，易出现

区域误检、漏检情况。③预测结果存在不确定性。

真实场景中的篡改图像较为复杂，现有方法大多

采用二进制交叉熵损失与 IoU 损失组合训练，预

测时会产生边界模糊和不确定性，降低模型可

靠性。

为解决上述问题，本文提出了基于边界不确

定性的渐进式边界不确定性学习网络（Progres⁃
sive boundary uncertainty learning network，
PBUL-Net），专注于多尺度特征的感知交互学习

和边界不确定性学习，实现了对篡改区域的精准

分割，尤其是小篡改区域。PBUL-Net 的主要贡

献如下：①设计多级交互粗定位分支，包含门控融

合 策 略 和 多 注 意 粗 定 位 模 块（Multi-attention 
coarse locating module，MCLM），在减少低级特征

噪声干扰的同时，可获取粗定位特征，用于后续对

多尺度特征交互融合模块进行调制。②提出小目

标感知细化分支，先利用全注意力模块（Full at⁃
tention module，FAM）对图像的全局特征建模，捕

捉上下文中的细微线索，再利用特征感知增强模

块（Feature aware enhancement module，FAEM）

扩大感受野，增强局部特征，使模型更专注于篡改

区域。③采用多尺度特征融合模块（Multi-scale 
feature fusion module，MFFM），充分交互和融合

多尺度特征，捕捉不同层次信息。④提出基于熵

的边界不确定性感知损失（Entropy-based uncer⁃
tainty boundary aware loss，EUBAL），降低预测结

果的不确定性，提高模型的可靠性。⑤本文在公

开数据集上分别进行域内和跨域实验，定量和定

性实验结果均表明，本文方法（PBUL-Net）优于

现有方法。

1 本文方法

1. 1　整体网络结构

本文方法的整体网络结构主要由 4 个部分组

成：骨干网络、多级交互粗定位分支、小目标感知

细化分支以及多尺度特征融合模块，具体结构如

图 1 所示。首先，骨干网络采用 PVTv2［12］提取 4
个多层次特征。其次，利用多级交互粗定位分支

对篡改图像进行粗略定位，具体包含门控融合策

略和多注意粗定位模块，可更全面地获取多种篡

改线索。该分支获得的粗定位图后续会输入多尺
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度特征融合模块进行调制，辅助模型精确预测。

再次，利用小目标感知细化分支增强对小篡改区

域的感知能力，其中全注意力模块用于增强同质

性差异特征的表征能力，特征感知增强模块用于

解决小篡改区域与背景易混淆的问题。最后，利

用多尺度特征融合模块丰富多尺度特征表达。本

文提出了基于熵的边界不确定性感知损失，以提

高边界预测结果的可信度，并采用多级监督方法

对模型进行训练。

1. 2　多级交互粗定位分支

本文提出了利用多级交互粗定位分支对篡改

图像进行粗略定位。该分支由门控融合策略和多

注意粗定位模块组成。

1. 2. 1　门控融合策略

为降低低级特征中噪声对图像篡改任务的影

响，本文提出利用门控融合策略抑制噪声，有效融

合两层低级特征，并保留有用的纹理特征。首先，

分别将两层低级特征输入 3 × 3 卷积层，经批归

一化和激活函数处理后，得到两个新的特征图；其

次，将两个特征映射串联并通过空间方向门控连

接做进一步处理；最后，利用 Softmax 层生成权

重，对特征进行加权融合。

1. 2. 2　多注意粗定位模块

为更全面地获取多种类型的线索，本文设计

了多注意粗定位模块。该模块包含篡改注意分

支、全局注意分支和局部注意分支 3 个组成部分，

具体网络结构如图 2 所示。

图 2　多注意粗定位模块结构

Fig. 2　Architecture of multi-attention
coarse locating module
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Fig. 1　Overall network structure of the proposed method
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篡改注意分支通过逐步增强图像特征并进行

有效的信息融合，帮助模型有效识别图像中潜在

的篡改区域。通过 1 × 1 卷积层的通道转换和批

归一化层的标准化处理去除冗余信息，避免了可

能干扰检测的背景噪声和无关区域。

全局注意分支可帮助模型捕获丰富的上下文

信息并增强语义表达。用 3 个 1 × 1 卷积层生成

查询特征 Q、关键特征 K和值特征 V。假设输入

特征映射为 F ∈ R c × h × w，其中 c、h、w 分别为通道

数、宽度和高度。为节省计算开销，将 Q和 K的

通道数设置为 c 4，将 Q、K重构为 R ( c 4 )× n，V重构

为 R c × n，其中 n = h × w。对 Q的转置和 K进行

矩阵相乘，并用 Softmax 函数生成全局空间注意

力图 GSA a ∈ Rn × n。将 V和 GSA a 利用矩阵乘法

相结合，得到语义增强特征 F e。

局部注意分支使用多个卷积层挖掘局部细

节。采用 3 个不同核大小的扩张卷积层，并通过

串联聚合 3 层特征，随后将聚合特征输入 3 × 3 卷

积层得到最终的局部输出 F l。由于局部注意分

支中的卷积层核尺寸相对较小，因此其可更多地

关注边缘信息。

最后使用元素加法将全局语义增强特征 F e

与局部增强特征 F l 相加进行进一步细化，然后将

二者连接，得到最终的输出 F cl。对多注意粗定位

模块进行多级交互，最终得到粗定位图M，用于

后续对多尺度特征融合模块进行调制。

1. 3　小目标感知细化分支

为提高模型对小篡改区域的感知能力，本文

提出小目标感知细化分支，以增强小目标的弱特

征表征。该分支由全注意力模块和特征感知增强

模块组成。

1. 3. 1　全注意力模块

图像篡改区域的形状是多种多样的，存在某

些原始图像中部分对象被删除或背景被替换的情

况。因此，本文提出全注意力模块，以增强同质性

差异特征的表征能力，保持篡改区域的细节与语

义一致性，具体结构如图 3 所示。

首先，使用大小为 H × 1 和 1 × W 的池化核

分别对输入特征进行全局平均池化和线性操作，

得到两个不同维度的特征。其次，将两种特征进

行裁剪和融合，得到中间特征。再次，将输入特征

分别在 H 和 W 维度上分割成 H 个和 W 个切片，

生成 K和 V，通过计算二者相似度得到注意力矩

阵。最后，将注意力矩阵与 V相乘，使每个像素

能感知水平和垂直方向上其他像素的信息，再乘

以尺度参数 γ，并加上原始输入特征得到最终增

强后的特征。

1. 3. 2　特征感知增强模块

执行小篡改区域定位任务时，易发生篡改区

域与背景混淆的伪预测问题。为此，本文提出特

征感知增强模块，以增加特征的丰富性，并获取更

丰富的局部上下文信息，具体结构如图 4 所示。

该模块设计了多分支卷积结构，使用标准卷

积和扩张卷积获取丰富的局部上下文信息。每个

分支对输入特征映射进行卷积，以调整通道数。

第一个分支为残差结构，形成等效映射，可保留关

键特征信息。其他 3 个分支通过不同尺寸的卷积

核 进 行 级 联 标 准 卷 积 操 作 ，其 核 大 小 分 别 为

1 × 3、3 × 1 和 3 × 3。其中，前两个分支额外添

加了空洞卷积层，使提取的特征图能保留更多上

下文信息。

输入特征
输出特征

C

标准卷积

空洞卷积

1×1

3×3

1×3 3×1 3×3

3×31×33×1

1×1

1×1

1×1

图 4　特征感知增强模块结构

Fig. 4　Architecture of feature aware
enhancement module

图 3　全注意力模块结构

Fig. 3　Architecture of full attention module
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1. 4　多尺度特征融合模块

为丰富特征的尺度多样性表达，实现多尺度

特征的充分交互，本文提出多尺度特征融合模块，

具体结构如图 5 所示。

对于第 k 阶段（k ∈ { 1，2，3 }），首先将模块下

一阶段的输出 Pk + 1 与当前阶段小目标感知细化

分支获得的特征进行串联融合。其次，将融合结

果输入 3 × 3 卷积层，通过添加 Pk + 1 执行元素求

和操作，再采用 3 × 3 卷积层进一步优化。最后，

通过多级交互粗定位分支生成的粗定位图M得

到位置信息。模块采用条件归一化方法［13］将位

置信息注入融合特征，将粗定位图M输入 3 × 3
卷积层生成调制参数 α 和 β。α 和 β 通过卷积层动

态生成，能根据输入特征自适应地调整特征的尺

度和位置信息。为将位置信息更好地嵌入特征空

间，该模块利用 α 和 β 作为仿射参数来调制特征，

此过程可表示为：

M k = BNC ( Cat ( Pk + 1，N k ) ⊕Pk + 1 ) ⊗
α ( M ) ⊕β ( M ) （1）

式中：BNC (⋅)为一个 3 × 3 批归一化卷积层；Cat (⋅)
为串联操作；k ∈ { 1，2，3 }；⊗ 为乘法运算；⊕ 为加

法运算。

当 k = 4 时，将下一阶段模块对应的输入替换

为第 4 个特征感知增强模块的输出。

1. 5　基于熵的边界不确定性感知损失　

当使用加权二元交叉熵（Binary cross-entro⁃
py，BCE）损失和加权 IoU 损失对篡改区域进行掩

码监督时，模型预测会产生严重的模糊性和不确

定性，无法准确定位篡改区域边界，从而降低方法

的可靠性。因此，本文提出了基于熵的边界不确

定性感知损失，增加对模糊预测的惩罚。

熵通常用于衡量分类任务中预测分布的不确

定性。因此，本文将熵与不确定性感知损失（Un⁃
certainty-aware loss，UAL）［14］相结合，提出基于

熵的边界不确定性感知损失，利用预测值的熵衡

量模型预测定位结果的不确定性，并对熵值较高

的像素进行额外惩罚，此过程可表示为：

LEUBAL = ( 1 - σ )×[-pi，j log ( pi，j )-( 1 - pi，j ) ·

log ( 1 - pi，j ) ]+ σ ×( 1 - || 2pi，j - 1
2
) （2）

式中：LEUBAL 为基于熵的边界不确定性感知损失；

σ 为平衡参数，本文采用余弦策略对参数进行调

整；pi，j 为模型在 ( i，j )处预测篡改区域的概率，通

过模型的 Sigmoid 函数输出直接得到，用于计算

模型预测的不确定性。

总损失函数 L total 可表示为：

L total = Lw
BCE + Lw

IoU + LEUBAL （3）
式中：Lw

BCE、Lw
IoU 分别为二元交叉熵损失和加权

IoU 损失。

此外，本文采用多级监督方式，对粗定位图采

用加权二元交叉熵损失、加权 IoU 损失和 Dice 损

失混合监督的方式，此过程可表示为：

LM = Lw
BCE + Lw

IoU + λLDice （4）
式中：LDice 为 Dice 损失；λ 为权衡参数，本文实验

中设置 λ = 3。

2 实验结果及分析

2. 1　实验数据集及评价指标

本文使用 5 个公开的标准图像篡改检测数据

集验证模型性能，分别为 CASIA［15］、NIST16［16］、

COVER［17］、Columbia［18］、IMD2020［19］。为公平比

较，本文进行了域内和跨域两种实验。域内实验

对 5 个标准数据集采用标准的训练测试分割配

置，这些数据集的详细情况如表 1 所示。跨域实

验 使 用 CASIA v2. 0［15］作 为 训 练 集 ，分 别 在

CASIA［15］、NIST16［16］和 Columbia［18］ 3 个数据集

上进行测试。

本文在像素级评估了本文图像篡改定位方法

的性能，采用曲线下面积（Area under the curve，
AUC）和 F1分数进行评估，数值越高，表示网络检

测性能越好。

2. 2　实验环境及参数设置

实验基于 PyTorch 深度学习框架，模型在单

个 NVIDIA GeForce RTX 3090 GPU 上进行训

练。图像输入尺寸统一调整为 256×256。在训

练阶段，批量大小设置为 16，并采用 Adam 优化器

图 5　多尺度特征融合模块结构

Fig. 5　Architecture of multi-scale feature
fusion module
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对模型进行优化。初始学习率设定为 2×10-5，并

采用周期性衰减策略进行调整，每 30 个 epoch 以

0. 9 的衰减率逐渐下降。

2. 3　结果分析及对比

为验证本文方法执行图像篡改定位任务时的

有效性和通用性，进行域内和跨域两种实验，并分

析比较实验结果。

2. 3. 1　定量实验结果对比

为验证 PBUL-Net 执行图像篡改定位任务

时的有效性，将 PBUL-Net 与最新方法 ManTra-
Net［20］ 、SPAN［21］ 、DenseFCN［22］ 、SATFL［23］ 、

MVSS-Net［10］、TANet［2］、DMFF-Net［24］、DAE-

Net［11］进行比较，域内实验结果如表 2 所示。由

表 2 可 以 看 出 ，相 较 于 最 新 的 DAE-Net［11］，

PBUL-Net 的 AUC 平均提高 2%，F1 平均提高

12. 7%，实现了大幅度的提升。这揭示了小目标

感知细化与边界不确定性学习的优越性，同时也

凸显出多尺度特征融合在提升模型对不同尺度物

体感知精度中的重要性。

为探索 PBUL-Net 在未知数据集上的通用

性，本文参照 DAE-Net［11］的实验设置进行跨数据

集评估实验。由表 3 可以看出：PBUL-Net在 5 个

数据集上均展示出了最佳性能，AUC 和 F1相较于

最新的 DAE-Net［11］均有大幅度提升，PBUL-Net
可有效应对不同数据集中的多样性场景和复杂变

化，具有广泛适用性，更适合在实际场景中应用。

2. 3. 2　定性实验结果对比

篡改区域检测的可视化结果如图 6 所示，图

中前 3 行篡改操作从上到下依次为拼接、复制-粘

贴和移除，后 3 行为小篡改区域时的定位结果。

从图 6 中可以看出，PBUL-Net对 3 种篡改操作均

取能得很好的检测结果，充分展示了其优越性及

通用性。从后 3行定位结果可以看出，尽管小篡改

区域前景与背景高度相似极易导致误检，但其仍可

精准定位。此外，利用 PBUL-Net可提高对边界的

分割能力，这得益于边界不确定性学习机制。

2. 3. 3　消融实验

为验证各个模块的有效性，本文在 CASIAV
数据集上进行了消融实验。“a”代表基线网络

Baseline，以 PVTv2［12］作为骨干编码网络，解码网

络采用掩码生成块，包括卷积、批归一化、ReLU 激

活函数和 Sigmoid激活函数。在此基础上，逐级添

表 1　数据集描述

Table 1　Description of the datasets

数据集

CASIA［15］

NIST16［16］

COVER［17］

Columbia［18］

IMD2020［19］

分割设置

训练

5 123

404

75

130

1 610

测试

921

160

25

50

400

篡改操作类型

拼接

√

√

√

√

复制-粘贴

√

√

√

√

移除

√

√

后处理

操作

√

√

√

√

表 2　本文方法与其他方法的域内实验定量结果比较

Table 2　Comparison of quantitative results of in-domain experiments between this paper’s method and other methods

方法

ManTra-Net［20］

SPAN［21］

DenseFCN［22］

SATFL［23］

MVSS-Net［10］

TANet［2］

DMFF-Net［24］

DAE-Net［11］

PBUL-Net

CASIAV
AUC
0.648
0.709
0.631
0.697
0.748
0.739
0.791
0.805
0.852

F1

0.223
0.213
0.209
0.246
0.390
0.493
0.386
0.494
0.662

NIST16
AUC
0.795
0.961
0.954
0.937
0.981
0.955
0.976
0.984
0.981

F1

0.462
0.582
0.704
0.613
0.827
0.901
0.843
0.871
0.906

Columbia
AUC
0.824
0.936
0.881
0.892
0.719
0.982
0.945
0.973
0.982

F1

—

0.815
0.710
0.804
0.703
0.960
0.837
0.872
0.961

COVER
AUC
0.777
0.791
0.754
0.767
0.808
0.756
0.727
0.741
0.819

F1

0.283
0.325
0.185
0.347
0.284
0.425
0.282
0.330
0.525

IMD2020
AUC
0.785
—

0.723
0.796
0.817
0.766
0.784
0.826
0.796

F1

0.265
—

0.286
0.300
0.411
0.383
0.328
0.338
0.488

Mean
AUC
0.766
0.849
0.789
0.818
0.815
0.840
0.845
0.866
0.886

F1

0.308
0.484
0.419
0.462
0.523
0.633
0.535
0.581
0.708

表 3　与其他方法在未知数据集上的定量结果比较

Table 3　Quantitative comparison of this paper’s method
with other method on unseen datasets

方法

ManTra-Net［21］

DenseFCN［22］

MVSS-Net［23］

TANet［2］

DAE-Net［12］

PBUL-Net

CASIAV
AUC
0.648
0.631
0.748
0.739
0.805
0.852

F1

0.223
0.209
0.390
0.493
0.494
0.662

NIST16
AUC
0.475
0.604
0.643
0.638
0.663
0.702

F1

0.095
0.051
0.246
0.248
0.299
0.344

Columbia
AUC
0.481
0.586
0.697
0.710
0.726
0.800

F1

0.386
0.317
0.471
0.440
0.486
0.690
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加各模块以评估其有效性，实验结果如表 4所示。

（1）多尺度特征融合模块有效性分析。由

表 4 可知，与网络 a 相比，网络 b 引入多尺度特征

融合模块后，AUC 由 0. 810 提升至 0. 819，F1分数

由 0. 605 提升至 0. 618。这证明了模块使多尺度

特征充分交互，提高了模型的表征能力。

（2）多级交互粗定位分支有效性分析。表 4
中 X 代表通过该分支得到的粗定位图。由表 4 可

知，网络 c 在所有指标上均优于网络 b。这证明了

利用粗定位图 X 对多尺度特征融合模块进行调制

可有效提高模型的检测性能。

（3）全注意力模块有效性分析。通过比较网

络 d 和网络 c 可以发现，引入全注意力模块后，

AUC 提高了 0. 006，F1 分数提高了 0. 012。这主

要是因为，该模块增强了同质性差异特征的表征

能力，从而提高了模型对篡改区域的检测能力。

（4）特征感知增强模块有效性分析。由表 4
可知，在特征感知增强模块的辅助下，网络 e 性能

显著提升：AUC 由 0. 838 提升至 0. 848，F1分数由

0. 641 提升至 0. 653。这表明该模块可增强特征

丰富性，有效解决前景与背景混淆造成的伪预测

问题。

（5）基于熵的边界不确定性感知损失有效性

分析。网络 f的数据显示，F1分数由 0. 653 提升至

0. 662，AUC 由 0. 848 提升至 0. 852。这充分说明

通过引入基于熵的边界不确定性感知损失能降低

复杂背景干扰，成功减少模型对预测结果的不确

定性，尤其是边界区域，实现了对篡改区域的精准

定位。

2. 4　鲁棒性分析

为验证本文方法的鲁棒性，对 NIST16 应用

了 3 种图像失真方法，包括高斯模糊、JPEG 压缩

以及高斯噪声，鲁棒性结果如图 7 所示。

从图 7 中可以看出，PBUL-Net 面对各种图

像失真方法时均表现出最佳的鲁棒性。其中，ori
表示原始未受攻击时的模型性能。这主要是因

为，模型有效利用多尺度特征的交互学习，融合了

相邻层次特征，并针对易误检的小篡改区域进行

感知细化。此外，引入基于熵的边界不确定性感

知损失极大地降低了模型对预测结果的不确定

性，提高了模型的抗干扰能力。

篡改图像 本文 GT Ours Edge GT Edge Mantra-Net SPAN MVSS-Net TANet

图 6　本文方法与其他方法的定性比较

Fig. 6　Qualitative comparison of this paper’s method with other methods

表 4　不同组件在 CASIA数据集的定量实验

Table 4　Quantitative results of different components
on CASIA dataset

网络

a
b
c
d
e
f

组件

MFFM

√
√
√
√
√

X

√
√
√
√

FAM

√
√
√

FAEM

√
√

EUBAL

√

AUC

0.810
0.819
0.832
0.838
0.848
0.852

F1

0.605
0.618
0.629
0.641
0.653
0.662

注：表中加粗字体表示该指标的最佳值。
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3 结束语

本文针对现有图像篡改定位方法存在的问

题，提出了基于边界不确定性学习的图像篡改定

位方法，以及基于边界不确定性的渐进式边界不

确定性学习网络，专注于多尺度特征的感知交互

学习和边界不确定性学习，提高对小篡改区域的

感知能力，并降低模型对预测结果的不确定性，实

现了对篡改区域的精准分割。实验结果表明，本

文方法在多个数据集上均显示出最佳性能，并在

区分真实场景中各种原始图像与篡改图像方面具

有卓越的泛化能力。未来将尝试对边界特征进行

精细提取和整合，并将其作为先验指导，进一步提

高模型对篡改区域定位的准确性和泛化性。
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