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基于流量可调重分配的级联失效模型
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摘 要：为提高城市道路交通网络可靠性，减少级联失效对网络造成的危害，本文对城市路网

级联失效进行研究。首先，构建具有双层网络结构特性的城市道路交通网络模型。其次，根据

容量-流量模型以及城市路网特点，建立城市道路交通网络级联失效模型。再次，利用网络效

率、网络阻塞程度、网络通行质量、正常节点比 4 个指标对网络可靠性进行评估，分析了不同攻

击策略、拥堵失效阈值对道路交通网络可靠性的影响。最后，以上海市某区域道路交通网络为

例进行案例仿真分析。仿真结果表明：选择性攻击下网络的可靠性更低；失效阈值越小，网络

的可靠性越高，级联失效抗毁性越强。研究结果对提高城市道路交通网络可靠性和增强网络

级联失效抗毁性具有重要的现实意义。
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Abstract：In order to improve the reliability of urban road network and reduce the damage caused by 
cascading failure to the network， the cascading failure of urban road network is studied. Firstly， the urban 
road network model with double layer network structure was built. Secondly， based on the capacity-flow 
model and the characteristics of urban road network， the cascading failure model of urban road network was 
established. Thirdly， the reliability of urban road network was evaluated by four indexes： network 
efficiency， congestion degree， network traffic quality and normal node ratio. The reliability of urban road 
network under different failure strategies and congestion failure thresholds was analyzed. Finally， the 
Shanghai regional road network was taken as an example to carry out a case study. The simulation results 
show that the reliability of the network is lower under selective attack. The smaller the failure threshold， 
the higher the reliability of the network， and the stronger the cascading failure resistance. The results of this 
paper have important practical significance to improve the reliability of urban road network and enhance the 
cascading failure resistance.
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0 引  言

道路交通网络作为关键基础设施系统的重要

组成之一，对经济安全、居民生活质量、社会稳定

发挥着重要作用。随着我国城市化进程加快和经

济的飞速发展，对交通需求的增长促使城市道路

交通网络布局不断扩大，网络密度和复杂性不断

提高，维护好城市道路交通网络具有重要意义。

由于突发事故、灾害天气、恐怖袭击等，交通网络

中部分交叉口、路段发生拥堵或瘫痪，交通流量重

新分配后导致其他交叉口、路段发生拥堵或瘫痪，

由此引发一系列连锁效应，这一现象被称作级联

失效。对城市道路交通网络的级联失效作用机理

进行分析，可以对网络抗毁性进行及时评估，提高

道路交通网络抵抗突发情况的能力，减少级联失

效带来的损失。因此，对城市道路交通网络级联

失效的研究具有重要的现实意义和理论价值。

自从 Motter 等［1］提出经典的容量-负载线性

模型（ML 模型）以来，国内外对网络级联失效的

研究越来越广泛。种鹏云等［2］发现不同袭击次

数、节点的度、容量系数和规划方式都会对级联失

效带来不同的影响。Zhang 等［3］分析了不同的攻

击策略、耦合强度、攻击路段数对级联失效的影响

作用。刘朝阳等［4］采用改进的边权函数来分析节

点状态变化，进而产生流量的重分配。李成兵

等［5］以不同的攻击策略、容量系数、地理距离权重

和节点度权重进行仿真，以网络效率作为可靠性

测度指标。李锴等［6］在不完全信息条件下，提出

一种失效节点负荷局部再分配模型，并将网络连

通熵作为网络连通性指标。郝羽成等［7］认为即使

负载大于容量，节点也并非会一定失效，只是运行

效率降低并且存在一定的失效风险，并考虑节点

的负载冗余能力，即为节点的过载状态。

传统复杂网络抗毁性研究主要基于网络静态

连通性，而忽视了网络动态特征，实际网络具有显

著的动态性，拓扑结构的改变会影响网络中的交

通流、信息流或数据流，从而引发级联失效现

象［8］。Qian 等［9］结合网络动态特征分析了城市道

路交通网络的时延性、可恢复性等特点对级联失

效的影响。以往研究大多认为网络节点或边的容

量不变，这一假设在道路交通网络中与实际不相

符。实际上城市道路交通网络中存在拥堵效应，

交通拥堵的传播会引起路网容量发生变化，交叉

口或路段容量的变化亦将影响拥堵传播的后

果［10］。与此同时，网络阻抗会影响路网流量的分

配，随着路段流量的增大，路段阻抗也将增大，路

段阻抗增加会反过来作用于路段流量的分配［11］。

因此，针对交通拥堵的传播会引起路网容量

发生变化这一现象，本文建立了由上层出行网络

和下层道路网络组成的双层网络，结合道路网络

双层网络结构特性，构建了城市道路交通网络级

联失效模型。考虑了容量随拥挤程度的变化而变

化的情形，并利用阻抗函数对节点和边进行加权，

从动态角度分析级联失效动力学机理。最后，基

于城市道路交通网络，研究不同攻击策略、拥堵失

效阈值对道路交通网络可靠性的影响，对提升道

路交通网络可靠性和级联失效抗毁性提供了良好

的理论依据。

1 城市道路交通网络模型构建

城市道路交通网络具有双层网络结构特性，

上层网络为出行网络 GOD，下层网络为道路网络

GR。上下层网络相互影响，出行网络决定道路网

络上的流量分配，道路网络的变化会影响出行路

径的选择［12］。因此，本文建立由上层出行网络和

下层道路网络组成的双层网络（见图 1）。其中，

道路网络中节点表示交叉口，边表示路段，出行网

络中节点表示交通起讫（OD）点，边表示 OD 需求，

即出行需求。其中，将道路网络表示为无向网络

图 1　双层网络模型

Fig. 1　Model of double network
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GR = { V，Edge，S，Γ }。V = { vi，i = 1，2，⋯，n }为
节点集，|V |= n；Edge = { eij，i，j = 1，2，⋯，n } 为
边集，| Edge |= m；S = { si，i = 1，2，⋯，n } 为点权

集，Γ = { γij，i = 1，2，⋯，n }为边权集。

2 城市道路交通网络级联失效模型

本文通过对实际路网运行特征的分析，构建

城市道路交通网络级联失效模型，并考虑到拥堵

情形在网络动态演化过程中的影响作用，对城市

道路交通网络级联失效现象进行分析。本节将对

城市路网级联失效模型作用机理进行分析和

说明。

2. 1　容量流量模型　

2. 1. 1　初始容量流量　

假 设 节 点（ 边 ）的 初 始 容 量 为 Cvi ( 0 )
（Ceij ( 0 )），根据给定的节点（边）初始容量，同时基

于 ML 线性模型分配初始流量 Lvi ( 0 )（Leij ( 0 )）。

节点（边）的初始流量和初始容量存在以下线性

关系：

Cvi ( 0 )=
ì
í
î

( 1 + α ) Lvi ( 0 )，   Lvi ( 0 )> Lv0

( 1 + α ) Lv0，   其他
（1a）

Ceij ( 0 )=
ì
í
î

( 1 + α ) Leij ( 0 )，   Leij ( 0 )> Le0

( 1 + α ) Le0， 其他
（1b）

式中：α ≥ 0 为容量参数，表示处理流量的能力水

平。本文对 α 在级联失效过程中的影响作用不作

讨论，令 α = 0. 2 为一定值。

2. 1. 2　容量更新方法　

假 设 当 节 点（边）上 出 现 拥 堵 情 形 时 ，即

Lvi ( t )> Cvi ( t )（Leij ( t )> Ceij ( t )），节点（边）的

容量将受路段拥堵影响发生改变。节点（边）的容

量更新方法如下：

Cvi ( t + 1 )=
ì

í

î

ïïïï

ïïïï

Cvi ( 0 ) Cvi ( t )
Lvi ( t )

， Lvi ( t )> Cvi ( t )

Cvi ( 0 )， 其他                                       
（2a）

Ceij ( t + 1 )=
ì

í

î

ïïïï

ïïïï

Ceij ( 0 ) Ceij ( t )
Leij ( t )

， Leij ( t )> Ceij ( t )

Ceij ( 0 )， 其他                                       
（2b）

2. 2　交通流量分配　

在根据 OD 流量需求对网络进行配流时，考

虑网络节点（边）的阻抗对最优路径选择的影响，

最优路径即通行时间最短路径，将节点（边）的阻

抗表示为节点（边）的权值。采用美国联邦公路局

的 BPR 阻抗函数表示节点（边）权值变化：

si ( t )= si ( 0 )
é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
ú

1 + a ( )Lvi ( t )
Cvi ( t )

b

（3a）

γij ( t )= γij ( 0 )
é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú1 + a ( )Leij ( t )

Ceij ( t )

b

（3b）

式 中 ：参 数 a 和 b 通 常 取 值 为 0. 15 和 4；si ( 0 )
（γij ( 0 )）为节点（边）的初始阻抗，表示自由流时

间，此时近似认为节点（边）的阻抗为 0。出现拥

堵状况时，节点（边）的阻抗变大，表现为通过该节

点（边）的时间延长。该模型通过利用阻抗函数对

节点（边）加权的方式反映通行速度、车流量、车辆

密度、交通拥堵等因素对道路交通网络带来的影

响。交通流量分配步骤具体如下：

Step1　 网 络 初 始 化 ，确 定 网 络 初 始 容 量

Cvi ( 0 )（Ceij ( 0 )）、初始流量 Lvi ( 0 )（Leij ( 0 )）、初始

阻抗 si ( 0 )（γij ( 0 )）。

Step2　应用 Floyd 算法计算所有 OD 间最小

阻抗路径。

Step3　将 OD 流量需求分配到相应最小阻

抗路径上。

2. 3　节点（边）的状态　

现有研究大多认为节点和边有“正常”和“失

效”两种状态，为了更加切合实际，种鹏云等［2］认

为，网络节点状态除了“正常”和“失效”，还存在一

种处于两者之间的“暂停”状态，当节点负载减少

后，“暂停”状态节点会逐渐恢复到“正常”状态。

在本文中，节点（边）状态集为 { 0，1，2 }，0 表示失

效，1 表示正常，2 表示拥堵。假设当节点（边）上

负载大于其初始容量时，由于网络具有可恢复性，

节点（边）不会立即失效，而是处于拥堵状态。此

时的拥堵分为两种情况：一是拥堵从拥堵点开

始，逐渐蔓延到邻近路段，由于路网的流通性拥

堵又会慢慢消散；二是节点（边）上的拥堵会以

一定方式在网络上扩散，当节点（边）拥堵程度达

到失效阈值时，节点（边）失效。令失效阈值为 δ
（δ > 1），当 L ( t ) /C ( t )> δ 时，节点（边）失效。阈

值大小与交通管理及控制水平有关，失效阈值越

小，表明交通管理与控制水平越高；相反，阈值越

大，表明交通管理与控制水平越低，路段越容易失

效［13］。当 δ 无限接近于 1 时，认为这时的交通管
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理与控制水平最高，网络一旦发生拥堵，交通管理

人员便会立即对拥堵路段进行车流量控制，但在

实际城市路网中，由于人员有限，同时考虑管理成

本等因素，δ 无限接近于 1 只是一种理想状态。节

点（边）状态图如图 2 所示。

节点（边）失效状态存在两种情形：一种是突

发事故、灾害天气、恐怖袭击等导致的失效；另一

种是拥堵达到节点（边）失效阈值导致的失效。这

两种失效状态都具有扩散效应。该模型考虑了城

市道路交通网络拥堵传递过程，并将其视为一种

特殊的级联失效现象，这种现象在实际交通网络

中很常见。本文考虑的交通拥堵是指交通量达到

了道路最大通行能力、交通运行对干扰很敏感，并

很容易出现塞车现象的拥堵状态。

2. 4　流量重分配原则　

流量重分配方法主要有 3 种，分别是最近邻

重分配、全局重分配和可调重分配。最近邻重分

配是在节点失效后其负载由其最近邻节点承载；

全局重分配是将失效节点的负载分配给网络中的

所有完好节点；可调重分配中负载不仅分配给失

效节点的邻居节点， 还会将一部分负荷分配到其

次近邻或者距离失效节点更远的节点。在研究道

路交通网络时，最近邻重分配和全局重分配属于

两种极端情形，可调重分配更加符合现实路网的

分配方式［14］，其中有学者利用地理距离和节点度

来表示流量分配时的优先级［5］。本文在可调重分

配的基础上，引入节点（边）阻抗，在确定最小阻抗

路径后，对流量进行重分配。流量重分配方式如

图 3 所示。

本文的流量再分配方式是在利用 Floyd 算法

重新确定最小阻抗路径后，将失效节点和边上流

量分配到路径经过的所有节点和边，流量重分配

的范围介于全局分配与最近邻分配之间。如图 3
（a）所示，当边 eij 失效时，边上流量转移到两端节

点 vi 和 vj 之间最小阻抗路径。图 3（b）~（f）为节

点失效的 5 种情形，图 3（b）~（e）为失效节点拥有

不同数量相邻节点的流量分配方式，图 3（f）为有

多个相连节点同时失效时的流量分配方式。如图

3（b）所示，当节点 vi 失效时，节点 vi 相连的边同时

失效，失效节点和边的全部流量将转移到相邻节

点及其边上。图 3（c）~（f）中，节点失效后，节点

相连的边同时失效，失效节点和边上全部流量转

移到相邻节点对之间的最小阻抗路径上。按此分

配方式得到网络中其他完好节点和边更新后的流

量，重新判断路网流量与容量的关系。若流量大

于容量，则触发新一轮的流量重分配；若流量小于

容量，则节点（边）在此时间步不失效，直至整个网

络中所有节点（边）的流量不超过其本身的容量。

实际路网中车辆无法获取网络全局的信息，无法

及时获得路段失效信息，交通警察会指挥过往车

辆选择合适路径绕行，因此有效的流量分配方式

对疏解路网车辆起到更好的指引作用。

2. 5　级联失效可靠性评估指标　

本文从网络整体的连通程度和路网通行质量

两个方面评估级联失效对城市道路交通网络可靠

性的影响，选取网络效率、网络阻塞程度、网络通

行质量、正常节点比 4 个指标对可靠性进行测量。

　　（1）网络效率 E　

网络效率表示网络整体的连通程度，可以有

效衡量级联失效给网络带来的破坏性影响，网络

效率越高，表明网络的级联失效可靠性越高。一

般而言，网络效率与节点对之间最短路径长度的

倒数有关，本文用节点对之间最小阻抗代替最短

路径长度。

图 2　节点（边）状态图

Fig. 2　Diagram of node（edge） state

图 3　流量重分配示意图

Fig. 3　Diagram of flow redistribution
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E = 1
n ( n - 1 ) ∑i ≠ j

1
dij

（4）

式中：dij 为节点 vi 和节点 vj 间最小阻抗；n 为节

点数。

　　（2）网络阻塞程度 J　
本文采用阻塞程度指标［15］来评估路网通行

质量。现有研究大多只考虑了边权，没有考虑交

叉口延误和通行能力影响［16］，这与实际不符，在

城市实际路网中，交叉口拥堵是引发路网级联拥

堵的主要原因之一。基于此，本研究采用改进的

阻塞程度 J 作为道路交通网络级联失效量化指

标，使其将节点和边的拥堵情况同时考虑在内。

J ( t )=
∑

i

Lvi ( t ) si ( t ) + ∑
i，j

Leij ( t ) γij ( t )

∑
i

Lvi ( 0 ) si ( 0 ) + ∑
i，j

Leij ( 0 ) γij ( 0 )
   （5）

　　（3）网络通行质量 Q　

网络通行质量是指 OD 单位流量从起点出发

到达讫点的平均行驶时间，该指标可以反映道路

交通网络的服务质量水平。Q 越大，表明平均行

驶时间越长，网络服务质量水平越低。

Q ( t )= ∑LOD ( t )TOD ( t )

∑LOD ( t )
（6）

式中：Q ( t ) 为 t 时刻的网络通行质量；LOD ( t ) 为 t
时刻 OD 单位流量；TOD ( t )为 t 时刻 OD 单位流量

的通行时间。

　　（4）正常节点比 P　

正常节点比是指交通网络中处于正常状态的

节点占总节点数的比值。正常节点比表示正常节

点规模，反映级联失效对网络的影响。当 P 越小

时，表明级联失效对网络的破坏性越强，网络抗毁

性越低。

P ( t )= ni ( t )
n

（7）

式中：P ( t )为 t 时刻的正常节点比；ni ( t )为 t 时刻

处于正常状态的节点个数；n 为网络节点总数。

2. 6　级联失效算法及仿真流程　

算法流程如图 4 所示。根据城市道路交通网

络级联失效模型，确定级联失效算法如下：

Step1　网络初始化。确定城市道路交通网

络 结 构 ，设 置 节 点 和 边 的 初 始 容 量 Cvi ( 0 )
（Ceij ( 0 )），按照式（1）赋予网络初始流量 Lvi ( 0 )
（Leij ( 0 )），赋予节点初始阻抗 si ( 0 )、边的初始阻

抗 γij ( 0 )。

Step2　初始流量分配。应用 Floyd 算法计

算所有 OD 间最小阻抗路径，采用 UE（用户均衡）

准则对 O、D 间的 OD 流量进行分配，更新节点

（边）流量。

Step3　失效节点（边）的选择。在 t时刻从网

络中选取一个节点（边）vi( eij )作为失效节点（边），

其上的负载为 Lvi ( t )（Leij ( t )）。

Step4　失效负载的分配。在 t + 1 时刻，依

据可调重分配原则，引入节点（边）阻抗，在确定最

小阻抗路径后，对流量进行重分配。流量重分配

方式如图 3 所示。

Step5　失效的传播。统计网络中拥堵的节

点和边，即流量大于其容量的节点（边）。若网络

中没有拥堵节点（边），直接进入下一步。若存在

拥堵节点（边），当节点（边）拥堵程度在失效阈值

δ 内时，节点（边）不会立即失效，而是处于拥堵状

态，并按照式（2）更新拥堵节点（边）的容量；当节

点（边）拥堵程度达到失效阈值，即 L ( t ) /C ( t )> δ
时，节点（边）失效，并将失效节点（边）的负载进行

重分配。

图 4　级联失效算法流程

Fig. 4　Flow chart of cascade failure algorithm
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Step6　失效后果的评估。根据式（3）阻抗函

数更新节点（边）的阻抗。按照式（4）~（7）计算网

络效率 E、网络阻塞程度 J、网络通行质量 Q 和正

常节点比 P。

Step7　重复 Step2~Step6，直至将 OD 流量

需求全部分配到路网中，算法结束。

级联失效仿真考虑节点（边）拥堵失效情形，

当节点（边）拥堵程度达到失效阈值时，节点（边）

拥堵失效。根据上述算法，在完成 Step1 网络初

始化之后，按照一定策略选择网络节点（边）失效，

然后进行 OD 流量分配，运行算法，当出现节点

（边）拥堵失效时，移除失效节点（边），并按照流量

重分配原则对流量再分配，直至剩余节点（边）流

量基本稳定，没有出现新的拥堵失效节点（边），则

认为失效过程结束。

3 案例仿真

3. 1　城市道路交通网络模型构建　

本文以上海市某区域道路为对象，构建城市

道路交通网络，对路网中节点、边的初始容量、初

始流量、初始阻抗按级别进行初始化设定。该道

路交通网络包含 67 个节点、114 条边，网络拓扑结

构如图 5 所示。城市道路交通网络的构建方式

如下：

（1）选取某一城市区域，设置网络边界，利用

百度地图 JavaScript API 提取区域路网，对部分单

车道、次干路、支路进行合并和简化，将路段抽象

成边，交叉路口抽象成节点，绘制网络拓扑结

构图。

（2）根据实际道路情况，按照通行能力、通行

速度等因素，对节点、边进行分级，分级如图 5所示。

（3）利用 GIS 技术获取路网中各节点之间的

地理距离，按照几何长度［17］、道路级别设置节点

和边的初始容量 Cvi ( 0 )（Ceij ( 0 )）、初始阻抗 si ( 0 )
（γij ( 0 )），利用容量负荷 ML 模型，根据节点和边

的初始容量，初始化节点和边的初始流量 Lvi ( 0 )
（Leij ( 0 )），不同规模等级节点（边）初始化参数如

表 1~表 3 所示。

3. 2　仿真结果分析　

选取（1，67）和（9，62）两条 OD 路径，分别增

加 2 000 pcu/h 的 OD 需求，采用 UE 分配方式将

OD 流量分配到路网 GR 中，迭代次数 t = 100。利

用 Matlab R2018b 进行仿真模拟随机性攻击条件

下和选择性攻击条件下的级联失效过程，得到级

联失效可靠性评估指标，并在选择性攻击条件下

改变失效阈值 δ，分析失效阈值大小对网络可靠

图 5　城市道路交通网络模型

Fig. 5　Model of urban road network

表 1　路段规模等级初始化参数表

Table 1　Initialization parameters of roads under
different levels

路段规

模等级

Ⅰ
Ⅱ
Ⅲ
Ⅳ

初始流量/
［pcu·（h·km）-1］

5 000
3 333
1 667

833

初始容量/
［pcu·（h·km）-1］

6 000
4 000
2 000
1 000

自由行驶速

度/（km·h-1）

60
60
40
30

表 2　交叉口规模等级初始化参数表

Table 2　Initialization parameters of intersections
under different levels

交叉口规

模等级

Ⅰ
Ⅱ
Ⅲ

初始流量

/（pcu·h-1）

250
117

42

初始容量

/（pcu·h-1）

300
140

50

直径距离

/m
50
35
25

初始阻抗

/s
15
10

5

表 3　部分路网参数表

Table 3　Part of the road network parameters

路段

1-2
1-13
2-14
6-10
13-23
14-23
15-16
16-17
19-31
22-33

︙

规模

等级

Ⅰ
Ⅱ
Ⅳ
Ⅲ
Ⅱ
Ⅲ
Ⅲ
Ⅳ
Ⅱ
Ⅰ
︙

距离长度

/km

0.19
0.23
0.22
0.10
0.27
0.21
0.22
0.26
0.56
0.56
︙

初始流量

/（pcu·h-1）

950
767
183
167
900
350
367
217

1 867
2 800

︙

初始容量

/（pcu·h-1）

1 140
920
220
200

1 080
420
440
260

2 240
3 360

︙

初始阻

抗/s

11.4
13.8
26.4

9.0
16.2
18.9
19.8
31.2
33.6
33.6
︙
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性的影响。

为分析不同攻击策略下城市道路交通网络可

靠性，令失效阈值 δ = 1. 2，改变攻击策略，分别进

行可靠性仿真，仿真结果如图 6~9 图所示。网络

攻击方式按攻击对象不同可分为攻击节点和攻击

边。攻击节点使得节点失效，节点相连所有的边

失效；攻击边时，边相连的节点度减小，部分节点

间的路径发生改变。为方便起见，使仿真结果更

加直观，网络攻击采用攻击节点的方式。节点攻

击有两种不同策略，分别为随机性攻击和选择性

攻击。随机性攻击时不考虑节点在道路交通网络

中的重要性，选取多次攻击结果的平均值作为最

终仿真结果。选择性攻击时选择移除重要性高的

节点，并以节点度、节点强度及介数中心性来反映

节点在网络中的重要性，找出交通网络中的关键

节点。评价结果如表 4 所示，节点数和介数中心

性均有多个节点数值并列最大，如节点 11、节点

31 等，节点 33 是节点强度最大的节点。

由图 6 可以看出，选择性攻击条件下的网络

效率更低，网络可靠性更低。随着迭代次数的增

大，OD 流量增多，网络效率变化呈现先下降较平

缓、后下降较快速的趋势，可以看出网络效率变化

存在阈值，在 t = 60 后网络效率急剧下降，在 t =
95 左右变化趋于稳定。攻击策略不同，网络效率

最终稳定水平也不同，选择性攻击下网络效率最

终稳定水平更低。

由图 7 可以看出，t = 30 前两种攻击策略下阻

塞程度上升较为缓慢，此时网络自身的可靠性对

道路拥堵引发的级联失效具有一定抵抗能力。在

t = 30 之后选择性攻击下阻塞程度陡然上升，与

选择性攻击不同，随机性攻击对网络阻塞程度的

影响更小，部分节点的拥堵失效产生的级联效应

较小，这部分节点的失效对网络带来的拥堵压力

较小，不会带来网络大规模拥堵现象。当攻击重

要性高的节点时，节点失效会给网络带来严重的

级联效应，网络会发生大规模的拥堵现象，阻塞程

度呈指数式上涨，并因此导致更多的节点拥堵失

效，直至网络整体瘫痪。

由图 8 可以看出，随机性攻击下网络通行质

量更高，相同起讫点下行驶所需时间更短，表明随

机性攻击下道路交通网络服务质量水平比选择性

攻击下要高。同时可以看出，网络通行质量具有

阶段性分布特点，当某条最小阻抗路径因流量过

大导致拥堵失效时，更新最小阻抗路径后网络通

行质量会发生跳跃性变化。

由图 9 可以看出，相同迭代次数时随机性攻

击下正常节点比普遍比选择性攻击下的要高，反

映出随机性攻击下网络的可靠性更高，级联失效

对网络造成的破坏比选择性攻击下更小。综上，

重要性高的节点失效对网络的整体破坏性更强，

影响范围更广，选择性攻击下网络的可靠性更低，

级联失效抗毁性更弱。因此，在城市道路交通网

图 6　不同失效条件下网络效率

Fig. 6　Network efficiency under different failure 
conditions

图 7　不同失效条件下阻塞程度

Fig. 7　Congestion degree under different failure 
conditions

表 4　节点重要度排序

Table 4　Ranking of node importance

节点

排序

1

2

3

4

5

︙

节点度

节点编号

11

14

15

27

31

︙

数值

4

4

4

4

4

︙

节点强度

节点编号

33

27

31

22

54

︙

数值

5 850

5 517

5 467

5 033

4 400

︙

介数中心性

节点编号

11

31

35

52

59

︙

数值

4 072

4 072

4 072

4 072

4 072

︙
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络实际管理过程中，应加强对重要路段的管理和

保护，防止因重要路段的失效引发大规模的拥堵

甚至瘫痪。

为分析级联失效过程中，失效阈值对城市道

路交通网络可靠性的影响，在选择性攻击情况下，

令失效阈值 δ 分别为 1. 2、1. 4、1. 6，分别进行可靠

性仿真，仿真结果如图 6~图 9 所示。由上文可

知，失效阈值越小，表明交通管理与控制水平越

高，分析失效阈值对网络可靠性的影响，即是分析

交通管理与控制水平对网络可靠性的影响。

由图 6 可知，不同失效阈值条件下，网络效率

下降的总体趋势基本相同，只有在经过 t = 60 这

一拐点后，网络效率才会呈现明显差异，此时失效

阈值越大，交通管理与控制水平越低，网络效率越

低。在选择性攻击情况下，失效阈值的大小对网

络效率的作用有限，只有在网络效率下降到某一

阈值后，失效阈值的大小对网络效率带来的影响

才会有明显差异。

由图 7 可以看出，失效阈值越高，交通管理与

控制水平越低，阻塞程度的增长趋势越快。对网

络的管理与控制可以在一定程度上减缓级联效

应，提高网络的可靠性，管理控制水平越高，对级

联失效的抗毁性越强。

由图 8 可以看出，在网络通行质量发生跳跃

性变化时，失效阈值越小，网络通行质量变化得越

早，表现为车流量更早选择新的路线。这与实际

情况相符，当道路交通发生拥堵时，交通警察越早

进行交通管控，后续车流越早改变行驶路线；与之

相反，当拥堵路段得不到及时管控时，后续车流仍

会继续涌向拥堵路段，进而造成道路拥堵情况加

重。图 8 同时反映出，网络通行质量下降，即 OD
行驶所需时间越长，不一定代表网络可靠性降低，

相反，网络通行质量下降有时也意味着交通管理

者对网络的管理与控制更及时，管理水平更高。

由图 9 可以看出，失效阈值越小，前半段仿真

过程中正常节点比下降得更快，后半段仿真过程

正常节点比更高。当失效阈值越小时，交通管理

与控制水平越高，在初期会因为管控行为导致更

多路段进入拥堵失效状态，但随着级联失效过程

的持续，交通管理与控制水平高带来的积极作用

逐渐显现出来，提升了网络的可靠性和抗毁性，有

效抑制级联效应对网络造成的破坏程度。因此，

在面对城市道路交通网络级联失效时，加强交通

管理与控制水平，使失效阈值更低，更早采取应急

措施，可以有效缓解级联效应给网络带来的负面

影响，提高网络的可靠性和级联失效抗毁性。

4 结束语

城市道路交通具有车流量大、路况复杂的特

点，突发事件的发生很容易造成网络大规模拥堵，

甚至瘫痪。本文结合道路网络双层网络结构特

性，首先构建了城市道路交通网络级联失效模型，

确立了交通流量分配方式，以及流量重分配方式，

并考虑了拥堵导致容量变化的情形；其次，利用上

海市某区域道路交通网络进行实证仿真，仿真模

拟随机性攻击条件下和选择性攻击条件下的级联

失效过程，以及选择性攻击条件下不同失效阈值

的级联失效过程；最后，利用网络可靠性评估指标

分析攻击策略、失效阈值对网络可靠性的影响。

随机性攻击时不考虑节点（边）在道路交通网

络中的重要性，选取多次攻击结果的平均值作为

图 8　不同失效条件下网络通行质量

Fig. 8　Network traffic quality under different 
failure conditions

图 9　不同失效条件下正常节点比

Fig. 9　Normal node ratio under different failure 
conditions
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最终仿真结果；选择性攻击按照节点度、节点强度

及介数中心性的大小依次选择移除重要性高的节

点。仿真结果表明：随机性攻击对网络带来的拥

堵压力较小，选择性攻击时网络会发生大规模的

拥堵现象，造成的道路拥堵情况更严重，对网络的

破坏性更强，重要性高的节点失效时网络可靠性

更低，网络抗毁性较弱；失效阈值越小，交通管理

与控制水平越高，网络的可靠性越高；加强对网络

拥堵的管理与控制水平，可以有效缓解网络拥堵

状况，减小级联失效的破坏范围，提高网络可靠性

和级联失效抗毁性。
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